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Transformation through AI 
equals transformation of 
security

Paul Dominjon
Director Security Solutions​

Steve Dispensa
CVP Security Solutions Area



Trust 
starts here

Securing beyond

boundaries

Steve Dispensa CVP, Microsoft Security Solution Area



Homer, Virgil



From 

complexity

to trust 



Secure AI Building trust in a fast-moving world



AI is becoming foundational 

Time to 100M users

ChatGPT 2
MONTHS

Internet 7
YEARS

Cell phone 16
YEARS

Telephone 75
YEARS

1.8B+
People globally have used AI tools at 

work, in school in the last 6 months. 

75%
Of organizations use 

GenAI in some form

AI is accelerating both sides:

30%
Of defenders 

use AI tools

while 54%
Of security pros report attackers 

using AI to increase threats

GeekWire, Microsoft Work Trend Index (2024) Menlo Ventures, 2025 Consumer AI Report ExplodingTopics, AI Statistics (July 2025)

https://www.geekwire.com/2024/microsoft-study-finds-75-of-knowledge-workers-using-ai-at-work-nearly-doubling-in-six-months/
https://menlovc.com/perspective/2025-the-state-of-consumer-aI/
https://explodingtopics.com/blog/ai-statistics


AI adoption is outpacing trust

78%
Adoption

46%
Trust

McKinsey, The State of AI in 2025 (2025) KPMG / University of Melbourne, Trust, attitudes and use of artificial intelligence: A global study (2025) KPMG, Global study reveals trust of AI remains a critical challenge (2025) ExplodingTopics, AI Statistics (July 2025)

https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2025
https://kpmg.com/xx/en/our-insights/ai-and-technology/trust-attitudes-and-use-of-ai.html
https://kpmg.com/xx/en/media/press-releases/2025/04/trust-of-ai-remains-a-critical-challenge.html
https://explodingtopics.com/blog/ai-statistics
https://explodingtopics.com/blog/ai-statistics


Navigating 

complexity

together



2025

100T

We face an unprecedented threat landscape

Speed

Average time from initial access to 

lateral movement (in 2025)

minutes

Fastest observed: 00:51

48

Scale

Security signals 

processed daily (2025)

78T
2024

2025

100T

Sophistication

Threat groups tracked 

by Microsoft (2025)

300+
2023

2025

1.5K

Microsoft Digital Defense Report 2025 2025 Global Threat Report | Latest Cybersecurity Trends & Insights | CrowdStrike

2025

1.5K
minutes

Fastest observed: 00:51

48

https://www.microsoft.com/en-us/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025/
https://www.crowdstrike.com/en-us/global-threat-report/


AI creates new attack surfaces

Traditional threat vectors

Application

Network

Data

Cloud

Identity

Endpoints

New AI attack surfaces

GenAI prompts 
and responses

AI Data and  
Orchestration

Plug-ins 
and functions

Web data and 
source context 

AI 
Models



Organizations are overwhelmed with complexity

A disconnected collection 

of fragmented tools

41-60
Tools used by ~26% of organizations 

surveyed by IDC

Widening 

workforce gap Europe

400K
Cybersecurity professionals needed to 

effectively secure organizations

ICS2 Cybersecurity Workforce Studies 2024Korn Ferry – “The Global Talent Crunch”

https://www.isc2.org/Insights/2024/09/ISC2-Publishes-2024-Cybersecurity-Workforce-Study-First-Look
https://www.kornferry.com/insights/this-week-in-leadership/why-the-global-talent-shortage-2030
https://www.kornferry.com/insights/this-week-in-leadership/why-the-global-talent-shortage-2030
https://www.kornferry.com/insights/this-week-in-leadership/why-the-global-talent-shortage-2030


Quote from Satya

For Microsoft,

security is our #1 job…

Microsoft runs on trust,

& our success depends on

earning and maintaining it.

Satya Nadella Chairman & CEO, Microsoft



Advancing our AI-first, end-to-end security platform

M
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Microsoft Sentinel

M
icro

so
ft Entra

Protecting 

Microsoft and 

our customers

Microsoft 

Security 

Copilot

Threat intelligence
Powered by 100 trillion signals1

Security services
Incident Response | Managed Services | 

Dedicated Engineering

Agents and apps

Platforms and cloud

Infrastructure

1Based on Microsoft internal data. Accurate as of July 2025



Our solutions for today’s security challenges

Modernize your 

security operations

Simplifying security operations 

and addressing tool fragmentation

Protect 

your data
Mitigating data 

security risks

Protect your 

cloud and AI

Detect and protect 

against cloud and AI risks

Threat intelligence | Security services



Weaving security into 
and around every layer 
of the AI stack

Agents and apps

Platforms and cloud

Infrastructure



Security in the Age of Agentic AI

Secure with Agentic AI

AI-powered protection before harm occurs

Secure AI agents & apps

Delivering observability for every role

Secure Platforms and Cloud 

AI powered end-to-end security

Microsoft 

Defender

Microsoft 

Entra 

Microsoft 

Intune 

Microsoft 

Purview 

Ecosystem

Microsoft 

Security 

Store

Microsoft 

Security 

Copilot

Microsoft 

Sentinel 

SIEM & platform

MCP server

Tabular | Graph | Embeddings

Data lake

Data 

connectors

(350+ 

Sentinel 

connectors) Microsoft

Defender

Microsoft

Entra

Microsoft

Purview

Security teams

Foundry 

Control Plane

Dev teams
Microsoft 

Agent 365

IT teams

Security as a core primitive

Security 

posture

Agent ID 

and inventory

Data labels 

and policies

Threat detection 

& remediation

Conditional 

access

Compliance policies 

& reporting

Microsoft Security

Microsoft 

Defender

Microsoft 

Entra

Microsoft 

Intune

Microsoft 

Purview

Microsoft 

Sentinel

Microsoft Azure Microsoft 

365

Microsoft 

Windows

GitHub

Secure with Agentic AI

AI-powered protection before harm occurs

Secure AI agents & apps

Delivering observability for every role

Secure Platforms and Cloud 

AI powered end-to-end security



Protecting organizations at a global scale

$80B
AI infrastructure

Investment in 2025

120+
countries

100T
security signals 

processed daily

1M
organizations 

protected

5B
emails screened daily for 

malware and phishing

38M
Identity risk detections 

analyzed daily

4.5M
new malware files 

blocked daily

34k
security engineers 

worldwide

15k
security partners in 

our ecosystem

99%
lower risk of identity 

compromise with 

phishing-resistant MFA

AI investment Signals synthesized daily ID attacks Password attacks Threat actors

https://blogs.microsoft.com/on-the-issues/2025/01/03/the-golden-opportunity-for-american-ai/
https://www.microsoft.com/en-us/security/security-insider/threat-landscape/microsoft-digital-defense-report-2024
https://news.microsoft.com/2024/11/29/microsoft-releases-digital-defense-report-2024/
https://news.microsoft.com/2024/11/29/microsoft-releases-digital-defense-report-2024/
https://news.microsoft.com/2025/03/27/agentic-ai-cybersecurity-microsoft-crowdstrike


Security makes 

progress possible



From 

complexity

to trust 



Quote from William Shakespeare

We know

what we are,

but know not

what we

may be.

William Shakespeare Hamlet



IA & cybersécurité
Quels contrôles mettre en place 
pour la protection de vos données

Guillaume Lagache
Solution Engineer 

Cybersecurity

Saida Laga
Solution Engineer 

Cybersecurity



We are living in an AI first world

AI

Apps

Who’s using GenAI in your 

organization and how? 

What types of GenAI apps are 

being used in your organizations? 

What type of 

sensitive data 

is flowing in?
JPG

Are 

outputs and 

interactions 

protected 

and well-

governed?



Microsoft Purview interface for Data Security Posture Management for AI, Reports->Activity Pane





ELT layout



ELT layout



ELT layout



ELT layout



ELT layout



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview screenshot



Microsoft Purview interface for Data Security Posture Management for AI, Apps and Agents pane

Posture de sécurité centrée sur les app et agents IA, sur les aspects sécurité et conformité



Disposez d’une visibilité sur l’utilisation de l’IA générative 

grâce à des rapports, des tendances et des recommandations.

Recommandations de politiques basées sur les principaux 
risques liés aux données dans l’usage de l’IA générative au sein 
de votre organisation.

Panneau de contrôle pour toutes les politiques liées à l’IA, 
couvrant la prévention des pertes de données (DLP) et la 
gestion des risques internes.

Évaluation des risques liés aux données pour identifier les 
sites SharePoint trop permissifs.

Rapports sur l’utilisation des applications et agents GenAI, 
incluant les usages risqués et les interactions sensibles ou non 
éthiques.

En quelques mots

Data Security Posture Management for AI



L’arrivée de Copilot n’est pas seulement 

une révolution de la productivité : 

c’est  l’opportunité inattendue qui 

pousse votre organisation à 

transformer sa gestion des données 

trop longtemps mise de côté. 

Élevant votre stratégie de gouvernance 

bien au-delà d’une simple question de 

sécurité liée à l’IA.



Copilot aide les utilisateurs à générer du contenu, 

analyser des données et répondre à des questions en 

s’appuyant sur les fichiers, e-mails et discussions 

internes de l’organisation.

Une stratégie de sécurité proactive devient 

incontournable.

Il émerge de nouveaux risques en matière de sécurité 

des données. Copilot respecte les autorisations 

existantes de l’utilisateur. Cela signifie que toute 

lacune ou incohérence dans la gouvernance des 

données de l’organisation (surpartage, données obsolètes ou 

de mauvaise qualité, accès incohérents) peut être amplifiée par 

Copilot, augmentant ainsi le risque d’exposition de 

données sensibles.



Quels risques souhaitons-nous couvrir ?

Fuite et surexposition de 

données sensibles

Copilot accède à toutes les 

informations pour lesquelles un 

utilisateur dispose des 

autorisations. Si un utilisateur a 

accès à des données sensibles, 

Copilot aura le même accès, ce 

qui peut entraîner l’inclusion de 

données confidentielles dans 

ses réponses. Le « surpartage » 

d’informations constitue donc 

un risque majeur.

Shadow AI

Le « Shadow AI » désigne 

l’utilisation par les employés 

d’outils d’IA non approuvés en 

dehors de l’environnement 

Microsoft 365 géré. Cela pose 

des risques importants en 

matière de sécurité et de 

conformité.

Données de mauvaise 

qualité ou obsolètes 

Si les données sont mal gérées, 

désorganisées ou contiennent 

des données superflues, 

Copilot peut refléter ces 

problèmes et les amplifier. Cela 

peut entraîner des réponses 

inexactes ou trompeuses et 

accroître les risques de fuite de 

données. Ce principe, « 

garbage in, garbage out », 

s’applique ici avec des 

implications de sécurité 

amplifiées.

Conformité réglementaire

Le traitement des données 

sensibles par l’IA doit respecter 

les réglementations en vigueur 

(par exemple, RGPD, HIPAA), et 

un manque de contrôle peut 

entraîner une non-conformité.



Sécurisation d’un déploiement de M365 Copilot

 

Préparez un pilote réussi
Sélectionnez les utilisateurs, préparer l’accompagnement, définissez les critères de succès

Rangez votre chambre
Evaluer les problèmes de partages excessifs et gérez le cycle de vie des données

Concentrez-vous sur les joyaux de la couronne
Comprenez vos données, puis identifiez et protégez les plus sensibles

Passez à la vitesse supérieure
Utilisez les fonctionnalités avancées pour une meilleur gouvernance et gérer les risques internes

Adaptez et faites évoluer votre gouvernance IT
Recherchez et explorez de nouveaux sujets, et affinez vos processus

2 - Nettoyer

4 - Consolider

3 – Protéger

5 - Industrialiser

1 - Préparer



Préparation du pilote

100 à 250 utilisateurs constituent un bon point de 
départ pour suivre les retours d’expérience.

Profils variés qui reflètent la diversité des rôles et 
des usages au sein de votre organisation.

Incluez différents niveaux hiérarchiques et des 
degrés variés de compétence technique.

Définissez des Champions : ils deviennent des 
ambassadeurs des bonnes pratiques et des relais 
pour les retours utilisateurs et le support.

Utilisateurs volontaires et motivés : ils facilitent 
l’adoption et fournissent des retours constructifs.

Intégrez des utilisateurs qui manipulent déjà des 
données sensibles.

À propos des utilisateurs Change Management

Sensibilisation : Ils doivent être informés de l’utilisation 
responsable de l’IA et des politiques de sécurité 

Prompt Academy : Former les utilisateurs à créer des 
prompts efficaces et puissants.

Communication continue : Animer le pilote avec une 
stratégie de communication solide : exemples de prompts, 
avertissements, communauté.

Compréhension des étiquettes : S’assurer qu’ils 
comprennent le fonctionnement des étiquettes de sensibilité 
et leur impact sur l’interaction avec Copilot.

Canal de feedback : Définir un canal efficace pour recueillir 
tous les retours et assurer le support.

“Garbage In, Garbage Out” et importance de l’hygiène 
des données : Rappeler que la qualité des réponses dépend 
directement de la qualité des données.



« Pen-testez » Copilot

Objectif : Évaluer si Copilot peut révéler des informations 
sensibles, stratégiques ou confidentielles qui ne devraient pas être 
accessibles à l’utilisateur, ou assister dans des actions malveillantes 
(même indirectement).

Hypothèse de base : L’utilisateur n’a pas d’accès direct ou 
légitime à ces informations/actions, mais tente de les obtenir via 
Copilot, qui dispose d’un périmètre de données plus large.

Méthode de test : Soumettre des prompts et analyser les 
réponses de Copilot :
▪ Révèle-t-il des noms de projets confidentiels ?
▪ Des noms de clients sensibles ?
▪ Des données financières non publiques ?
▪ Des informations sensibles sur les employés (salaires, …) ?
▪ Des vulnérabilités internes ?
▪ Comment gère-t-il les demandes de contournement des 

processus ?

How-to

Refus explicite : C’est la meilleure réponse de Copilot face à des 
prompts malveillants.

Réponses génériques ou hors sujet : Si Copilot répond de 
manière très générale ou sans inclure d’informations sensibles, c’est 
un bon signe.

Fuite d’informations : Toute mention de noms, chiffres, projets ou 
vulnérabilités qui ne devraient pas être publics ou accessibles à 
l’utilisateur constitue une faille de sécurité.

Assistance au contournement : Si Copilot suggère des 
alternatives pour obtenir l’information ou réalise des actions 
facilitant une intention malveillante.

Essayez ces prompts au début de votre projet pour identifier les 
priorités et les problèmes de sur partage.

Réessayez-les une fois que vous aurez mis en place les bonnes 
pratiques décrites ensuite.

Guide pour l’analyse des réponses



NETTOYER

Rangez votre chambre



Tâches basiques sur SharePoint et Teams

Analyser le top 100 de vos sites les plus utilisés avec 
l’admin center SharePoint.

Renforcez vos stratégies SharePoint et Teams
▪ Niveau de confidentialité par défaut
▪ Désactiver « Tout le monde sauf les utilisateurs externes »
▪ Définissez le comportement de partage des sites

Demandez aux propriétaires de site de faire du ménage
• Revoir les membres des sites
• Passez les sites de public à privé
• Revoir les groupes sans propriétaires



Profitez de SharePoint Advanced Management

▪ Découverte des sites avec données en sur partage.

▪ Assistance à la revue des accès pour les propriétaires 
de sites.

▪ Remise à plat des accès sur les sites critiques.

▪ Exclusion de sites critiques pour empêcher Copilot de 
raisonner dessus.



Gérez le cycle de vie de la donnée

Une gestion efficace du cycle de vie des données est essentielle pour 
maintenir un environnement Microsoft 365 propre, sécurisé et 
conforme, en particulier avec l’introduction de Copilot.

Des politiques claires de conservation (ou de suppression) des prompts et 
des réponses de Copilot doivent être définies afin de garantir que les 
informations sensibles soient conservées pendant la durée requise à des fins 
d’audit et de conformité.

Les politiques d’expiration pour les groupes et sites inactifs sont 
également essentielles pour éviter la prolifération de contenu et le sur 
partage. Cela contribue à maintenir un environnement Microsoft 365 
organisé et sécurisé.



PROTEGER

Les joyaux de la couronne



Protéger les données sensibles dans les interactions

L'utilisation de Types d'Informations Sensibles 
(SITs) prédéfinis ou personnalisés, ainsi que de 
classifieurs entraînés, permet de détecter des 
données sensibles dans les prompts et les 
réponses des utilisateurs Copilot.

Pour un état des lieux précis des données, les 
outils comme eDiscovery et Content Explorer 
sont inestimables. Ils permettent de croiser les 
informations avec les listes de sites SharePoint 
pour identifier les zones à risque et les volumes.

La première étape pour protéger les données sensibles 
est de les identifier. Microsoft Purview permet la 
découverte et la classification automatiques des 
données sensibles à travers divers services M365. 



Copilot DLP et Chiffrement des données

Les politiques DLP peuvent être configurées pour 
empêcher Copilot de résumer ou de référencer du 
contenu sensible. Spécifiquement, Copilot peut être 
empêché de raisonner sur des fichiers labellisés (qu'ils 
soient chiffrés ou non)

le Chiffrement à double clé (DKE) offre le plus haut 
niveau de protection pour les données extrêmement 
sensibles. Les données protégées par DKE sont 
inaccessibles à Copilot.



CONSOLIDER

Passer à la vitesse supérieure



Superviser les interactions utilisateurs

Communication Compliance est un outil puissant pour 
superviser les interactions des utilisateurs. 

Il permet de détecter les comportements à risque et les 
interactions non éthiques avec l'IA, en se basant sur les 
types d'informations sensibles définis. 

Cela inclut la détection d'activités qui tentent de 
contourner les instructions de Copilot ou de générer du 
contenu inapproprié.



Appliquer dynamiquement des politiques de sécurité en fonction des 
actions à risque.

Un Utilisateur fait une série 

d’actions à risque

Les actions dévient de la normalité ou 

des habitudes

• Il a une série d’activité à risque dans les 

interactions Copilot

• Il télécharge une centaine de documents 

contenant des données sensibles

Identification de la séquence 

des évènements comme un 

modèle de risque

Time

R
is

k
 s

e
v
e
ri

ty

Utilisation de l’IA pour l’analyse de risque

Ajout automatique de 

l’utilisateur dans des stratégies 

de sécurité plus fortes

Blocage des actions jusqu’à 

l’investigation

• Ne peut plus accéder aux contenus sensibles

• Ne peut plus partager ou télécharger

• Ne peut plus supprimer

Trouver l’équilibre entre productivité et réduction des risques



Recertifier les accès utilisateurs

Des audits réguliers des permissions et des accès sont 
essentiels pour prévenir l'escalade des privilèges et le sur-
partage.

Les révisions d'accès (Access Reviews) garantissent que 
les utilisateurs ont toujours les permissions appropriées 
et que les accès sont révoqués lorsqu'ils ne sont plus 
nécessaires.



INDUSTRIALISER

Adaptez et faites évoluer votre 
gouvernance IT

▪ Prise en charge des nouvelles alertes et rapports

▪ Recherche des interactions dans les outils eDiscovery

▪ Exécuter en routine les Data Risk Assessements

▪ Revue régulière des accès et des groupes



ULTIME RECOMMANDATION

Faites vous accompagner par un partenaire



Leadership en cybersécurité à l’ère de l’IA

Témoignage de nos clients 

Michel Dubois
Directeur Scientifique et Technique

Groupe La Poste 

Olivier Lievens
CIO

Business France 



Les engagements de Microsoft 
sur la souveraineté des données

Cyril Voisin
Customer Security Officer Manager, EMEA



Souveraineté numérique?  
attention croissante à la sécurité des données, 

à la conformité, ainsi qu’aux questions de commerce 
mondial et de géopolitique

Pas d’accès de 
l’operateur de 

cloud

Continuité 
d’activité

Exigences 
règlementaires

Résidence 
des données

Traitements IA 
souverains



La souveraineté numérique est la 

capacité de participer à l'économie 

numérique de manière sécurisée, 

indépendante et avec des contrôles 

autodéterminés. 

Souveraineté 

numérique
Accessible à tous : la souveraineté numérique est une capacité 
fondamentale des services Microsoft

Via des contrôles bien gouvernés : assurés par l’intermédiaire 
de mesures opérationnelles, contractuelles et techniques 

Dépendante de la charge de travail : les exigences en matière 
de contrôle souverain varient en fonction de la sensibilité et de 
la criticité

Notre approche de la souveraineté numérique



Au cours de la dernière décennie, Microsoft a beaucoup investi dans 
la sécurité, la confidentialité des données, et la conformité

2018

• Première grande 
entreprise 
technologique à 
appliquer les 
droits relatifs aux 
données du RGPD 
à ses clients dans 
le monde entier

• Respect de 
l’échéance RGPD

2026+

2016

• Lancement du cloud 
souverain allemand avec un 
tiers de confiance local

• Investissement de 3 milliards 
de dollars pour doubler la 
capacité cloud en Europe

• Contestation de l’ordonnance 
étatsunienne de non-divulgation 
à propos des données clients, 
pour des raisons de transparence

• 30 régions Azure actives

2020

• Lancement de « Défendre vos 
données » pour s’opposer 
légalement aux demandes 
gouvernementales d’accès aux 
données

• Engagement à indemniser en cas 
de divulgation de données 
personnelles en violation du RGPD

• Réaffirmation de l’opposition aux 
portes dérobées de chiffrement 
imposées par les gouvernements

2022
• Lancement de Microsoft Cloud for Sovereignty avec une 

résidence des données, une confidentialité et une conformité 
renforcées.

• Introduction du module complémentaire Résidence avancée 
des données

• Plus de 60 régions Azure actives

• Extension du programme Go Local à 15 pays

• Plus de 100 certifications de conformité, dont plus de 50 
spécifiques à certaines régions

2024
• Extension de la Limite des données 

UE à la phase 2, ajoutant les 
données personnelles 
pseudonymisées et la télémétrie en 
région.

• Réduction des transferts de 
données hors UE en conservant les 
données et métadonnées des 
services cloud Microsoft en Europe

Jalon important

2017
• Engagement à assurer  la 

conformité totale au RGPD pour 
tous les services cloud d’ici l’entrée 
en vigueur en 2018

• Victoire politique avec la limitation 
des ordonnances de non-
publication par le Département de 
la Justice étatsunien

• Révision des contrats et contrôles 
de confidentialité pour soutenir la 
conformité des clients

2019
• Lancement des premiers 

centres de données cloud en 
Afrique et au Moyen-Orient, 
permettant le stockage local 
des données

• Extension des droits de 
confidentialité CCPA de 
Californie à tous les clients 
étatsuniens, adoptant une 
posture « au-delà de la 
conformité »

• 54 régions Azure actives

2021
• Annonce de la Limite 

des données UE pour 
Microsoft Cloud

• Engagement à stocker 
et traiter toutes les 
données clients UE 
dans des centres de 
données européens 
d’ici fin 2022

2023
• Lancement de la phase 1 

de la Limite des données 
UE, stockage des données 
clients principales dans 
des centres de données 
européens

• Extension du programme 
Go Local à plus de 25 
pays

2025
• Finalisation de la Limite des données UE (phase 3) avec toutes 

les données clients UE dans des centres de données européens

• Annonce de l’expansion du Microsoft Sovereign Cloud aux 
environnements cloud publics et privés

• Lancement des fournisseurs nationaux de Cloud Bleu (France) 
et Delos (Allemagne).

• Annonce de 5 engagements européens sur les données

• Plus de 70 régions Azure actives

• Plus de 20 milliards de dollars investis dans l’infrastructure 
cloud européenne depuis 2023



1
Nous 

contribuerons à 
la création d’un 

vaste écosystème 
d’IA et de cloud à 
travers l’Europe.

2
Nous 

soutiendrons la 
résilience 

numérique de 
l’Europe, même en 

cas d’instabilité 
géopolitique.

3

Nous continuerons
à protéger la 

confidentialité des 
données 

européennes.

4
Nous 

contribuerons 
toujours à 

protéger et à 
défendre la 

cybersécurité de 
l’Europe.

5

Nous 
contribuerons à 

renforcer la 
compétitivité 

économique de 
l’Europe, y 

compris dans le 
domaine de 

l’open source.

Engagements numériques européens de Microsoft
Brad Smith (Président de Microsoft) sur la résilience numérique 

face à la volatilité géopolitique, Bruxelles, 30 avril 2025

Engagements numériques 
européens de Microsoft

https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/
https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/


Engagements numériques européens de Microsoft

Nous contribuerons 
à la création d’un 
vaste écosystème 
d’IA et de cloud à 
travers l’Europe.

1 Respect des lois européennes

Plateformes de cloud souverain

Investissements cloud en Europe



Investissements cloud de Microsoft en Europe



Engagements numériques européens de Microsoft

Nous 
soutiendrons la 
résilience numérique de 
l’Europe, même en cas 
d’instabilité 
géopolitique.

2
Un cloud européen pour l’Europe

Un engagement de résilience 

numérique

Partenariats de continuité d’activité



Engagements numériques européens de Microsoft

Nous 
continuerons
à protéger la 
confidentialité 
des données 
européennes.

3
Engagement Défendre vos données

Frontière de données de l’UE
EU Data Boundary

Sécuriser et chiffrer les données clients

https://blogs.microsoft.com/on-the-issues/2020/11/19/defending-your-data-edpb-gdpr/


La frontière de 
données de l’UE 
(EU Data Boundary)
comprend la résidence 
du traitement des 
données par l’IA



Engagements numériques européens de Microsoft

Nous contribuerons 
toujours à protéger 
et à défendre la 
cybersécurité de 
l’Europe.

4 Nouveau RSSI Adjoint 

pour l’Europe

Accélération de la conformité avec 

notre projet SFI Data Boundary

Protections supplémentaires



Engagements numériques européens de Microsoft

Nous contribuerons à 
renforcer la compétitivité 
économique de l’Europe, 
y compris dans le 
domaine de l’open 
source.

5
Principes d’accès à l’IA

Accès ouvert à travers l’Europe

Fondation pour l’Europe



Plateforme de gestion et de développement cohérente

Microsoft Sovereign Cloud

Cloud public souverain

Les données demeurent en Europe, selon le 
droit européen 

Opérations et accès contrôlés par le 
personnel européen

Choix des modèles d’IA et traitement IA qui 
restent en Europe

Cloud privé souverain

Opérations continues dans des 

environnements hybrides ou 

déconnectés 

Cloud et productivité intégrés avec 

Microsoft 365 Local

Capacités d'IA et prise en charge GPU 

avancée avec Azure Local

Clouds partenaires nationaux

Environnements cloud spécialisés avec les 

services Microsoft 365 et Azure, pour les 

charges de travail d'infrastructure critiques 

afin de répondre aux critères de propriété et 

d’expertise locales. 

• Allemagne : Cloud Delos conçu pour 

répondre aux exigences Cloud du BSI 

• France : Bleu conçu pour répondre aux 

exigences de SecNumCloud

spectre complet de capacités de souveraineté, à travers des solutions intégrées d’IA, de productivité, 

de sécurité et de plateforme cloud.

Contrôles souverains



Contrôles 
opérationnels

Contrôles sur 
les données

Data Guardian Regulated Environment 
Management

Advanced Data Residency 
for Microsoft 365

External Key ManagementAzure Key Vault Managed HSM

Customer Lockbox Azure Confidential ComputingSovereign Landing Zones

Azure Key Vault Premium

La souveraineté numérique avec Microsoft Sovereign Cloud
Participer à l’économie numérique de manière sécurisée, indépendante et avec des contrôles autodéterminés



Cloud partenaire national -  
BLEU

• Une co-entreprise entre Orange et Capgemini

• Le gouvernement a agréé un opérateur local 

indépendant de Microsoft pour exploiter un « cloud 

de confiance » pour le secteur public français

• Cloud en France avec une appropriation locale et une 

infrastructure isolée conçue pour répondre aux 

exigences de SecNumCloud

Autres certifications ciblées

Norme ISO 27001 

HDS (Hébergement des                  
Données de Santé) v2  

Admissibilité principale 

• SI sensible pour les OIV et les OSE
• Les SI sensibles sous la doctrine du 

« cloud au centre »



Répondre aux exigences de 
souveraineté

1
Analyser les risques de souveraineté 
basés sur la probabilité et l’impact

2
Identifier les risques et bénéfices, les actifs 
critiques, les applications et les données et 
cartographier les dépendances

3 Comprendre les options technologiques et 
architecturales

5 Préparer et tester les plans de continuité d’activité 
et la stratégie de sortie

4
Concevoir en équilibrant le niveau de risque 
acceptable et la réduction acceptable des 
bénéfices

Via un processus de gouvernance des 

risques et des bénéfices



Microsoft Sovereign Cloud prend 
en charge les scénarios clés de 

souveraineté numérique

Pas d’accès de 
l’operateur de 

cloud

Continuité 
d’activité

Exigences 
règlementaires

Résidence 
des données

Traitements IA 
souverains



NIS2/DORA 
Des outils concrets pour 
renforcer votre cyber résilience

Marina Djouadi
Solution Engineer 

Cybersecurity

Etienne Lacour
Solution Engineer Director 

Cybersecurity



Nouvelles exigences réglementaires chaque jour250 Source: IDC

Type juridique Directive à transposer dans les législations nationales 
Règlement directement applicable dans tous les États 
membres

Entrée en vigueur
Transposition dans les lois nationales attendue 
(normalement octobre 2024…)

Applicable depuis le 17 janvier 2025 

Périmètre d’application
Entités essentielles (énergie, transport, santé, etc.) et 
importantes (160K entreprise pour la France, subdivisée 
en catégories criticité et taille)

Entités financières (banques, assureurs, prestataires TIC 
critiques pour la finance)  (1379 entreprises en se basant sur 
ACPR + 19 TIC – dont Microsoft) 

Objectifs clés
Améliorer la posture de cybersécurité, gouvernance, 
détection et réponse aux incidents dans divers secteurs

Assurer la résilience opérationnelle dans le secteur 
financier : continuité et intégrité des services TIC 

Gouvernance & responsabilité
Exige implication de la direction dans la politique 
cybersécurité et responsabilité renforcée 

Exigences similaires dédiées à la direction, avec 
responsabilité directe sur la résilience ICT 

Gestion des risques
Approche proactive : identification, surveillance, 
atténuation + sécurité de la chaîne d’approvisionnement

Gestion intégrale du risque ICT, tests réguliers, attention 
particulière aux prestataires tiers

Tiers / Sous-traitance
Obligation de sécuriser la chaîne d’approvisionnement 
et d’intégrer les risques tiers 

Supervision directe des prestataires ICT critiques par 
les autorités, clauses contractuelles, suivi continu 

Détection & signalement 
d’incidents

Notification rapide d’incidents aux autorités compétentes 
+ rapports de suivi 

Signalement prescrit des incidents ICT majeurs 
(notification initiale, rapports intermédiaires, finaux)

Tests de résilience
Recommandation de réaliser des tests de vulnérabilité 
et de pénétration 

Tests obligatoires (« threat-led penetration testing » 
annuels + tests de résilience opérationnelle périodiques)

Sanctions & contrôles
Multiplie les sanctions jusqu’à 2 % du CA mondial pour 
non-conformité – Contrôle par l’ANSSI en France

Mécanisme d’application rigoureux aligné sur les 
régulations financières, sanctions significatives – contrôle 
par ACPR, AMF, ESAs



NIS2 Objectives

Manage     
Security Risk

Protecting 
Against Cyber Attack

Detecting Cyber Security 
Incidents

Minimizing The Impacts Of 
Cyber Security Incidents

NIS Principals

A1: 
Governance 

A2: Risk 
Management 

B1: Service 
Protection 
Policies And 
Processes

B2: Identity 
And Access 
Control

C1: Security 
Monitoring

C2: Proactive 
Security Event 
Discovery

D1: Response 
And Recovery 
Planning 

D2: Lessons 
Learned

A3: Asset 
Management 

A4: Supply 
Chain

B3: Data 
Security

B4: System 
Security

B5: Resilient 
Networks And 
Systems

B6: Staff 
Awareness 
And Training

Les objectifs et chantiers de NIS2



Modèle de responsabilités partagées dans le Cloud

Le modèle de responsabilités 
partagés permet de déléguer
certaines briques infrastructure à
votre fournisseurs de Services.

Par exemple : Lorsque les clients 
utilisent un service SaaS comme 
M365, Microsoft traite 80 % de 
l’infrastructure, le client doit donc 
de se concentrer sur la mise en 
œuvre et la maintenance des 20 % 
de contrôles restants



Cas particulier pour les Fournisseurs de Services Numériques 
(TIC)

Les acteurs du numérique ne seront pas soumis aux exigences relatives aux mesures de sécurité 
transposées à l’échelle nationale - Ils sont soumis à un acte d’exécution publié par la commission 
européenne le 17 octobre 2024 qui précise les mesures à appliquer 

“Security is our top priority and we are committed to working with others 
across the industry to protect our customers.” 

Satya Nadella
Chief Executive Officer, Microsoft Corporation

Garantir la sécurité pour permettre votre transformation 

numérique grâce à une plateforme complète, une 

intelligence unique et des partenariats étendus.

https://cyber.gouv.fr/faq-fournisseurs-de-services-numeriques-fsn



Processus de certification

Mesures techniques et 

organisationnelles
Géré par le client 

Fournisseur de services cloud 

(processeur)

Consommateur de services cloud 

(contrôleur)

Assurance

Contrôles intégrés
Gérés par le fournisseur

Exigences
Securité

Privacy

Droit/conformité

Standards

Policy

1

Evaluation du risque2

3

Contrat

Rapports d’audit

Informations descriptives

Informations interactives
Optional 

controls

5

Audit
Interne/Externe 

6

4



Microsoft Compliance – Trust Center

https://aka.ms/dpa (contrat, SLA)

https://aka.ms/compliance certification

Offres de conformité 

réglementaire et 

sectorielle
(RGPD, ISO 27001, HDS…) 

Certification/Assurances

Solutions de cybersécurité et de conformité NIS2 | Sécurité Microsoft

Conformité DORA | Centre de gestion de la confidentialité Microsoft

https://aka.ms/dpa
https://aka.ms/compliance
https://www.microsoft.com/fr-fr/trust-center/compliance/nis2-compliance?msockid=32d0adc26f6468243bf9b81b6e23691d
https://www.microsoft.com/fr-fr/trust-center/compliance/dora-compliance?msockid=32d0adc26f6468243bf9b81b6e23691d


Comment les clients 
peuvent-ils mesurer leur 
conformité aux exigences 
dans leur périmètre de 
responsabilité ?

Comment Microsoft peut les 
aider ?

NIS2 Objectives

Manage     
Security Risk

Protecting 
Against Cyber Attack

Detecting Cyber Security 
Incidents

Minimizing The Impacts Of 
Cyber Security Incidents

NIS Principals

A1: 
Governance 

A2: Risk 
Management 

B1: Service 
Protection 
Policies And 
Processes

B2: Identity 
And Access 
Control

C1: Security 
Monitoring

C2: Proactive 
Security 
Event 
Discovery

D1: Response 
And 
Recovery 
Planning 

D2: Lessons 
Learned

A3: Asset 
Management 

A4: Supply 
Chain

B3: Data 
Security

B4: System 
Security

B5: Resilient 
Networks 
And Systems

B6: Staff 
Awareness 
And Training



Evaluer sa conformité avec Compliance Manager

Score de conformité | Hiérarchisation des actions de remédiation | Evaluation semi-automatique



L’identité est identifiée 
comme un des principaux 
vecteurs d’attaque, et l’un 
des piliers de la directive.

Comment Microsoft, peut-il 
aider à la  protéger ?

NIS2 Objectives

Manage     
Security Risk

Protecting 
Against Cyber Attack

Detecting Cyber 
Security Incidents

Minimizing The 
Impacts Of Cyber 
Security Incidents

NIS Principals

A1: 
Governance 

A2: Risk 
Manageme
nt 

B1: Service 
Protection 
Policies And 
Processes

B2: Identity 
And Access 
Control

C1: Security 
Monitoring

C2: 
Proactive 
Security 
Event 
Discovery

D1: 
Response 
And 
Recovery 
Planning 

D2: Lessons 
Learned

A3: Asset 
Manageme
nt 

A4: Supply 
Chain

B3: Data 
Security

B4: System 
Security

B5: Resilient 
Networks 
And 
Systems

B6: Staff 
Awareness 
And 
Training



Détection et réponse aux menaces liées aux identités

Sécurisation transparente des identités avec une solution intégrée



Automatiser la gouvernance des identités

Entitlement Management 
 Crée des Access Packages pour gérer les accès aux 

applications, groupes et ressources.
 Automatise les demandes, approbations et expirations 

d’accès.

Access Reviews 
 Revues périodiques des droits.

Privileged Identity Management (PIM) 
 Gestion des rôles à privilèges avec activation just-in-

time et approbation.

Lifecycle Workflows 
 Automatisation des processus liés au cycle de vie des 

identités (onboarding, offboarding, changements de 
rôle).

Politiques de conformité et sécurité 
 MFA, conditions d’accès, et intégration avec Zero Trust.



L’un des objectifs des 
cyberattaquants est le vol 
d’informations.

Peux-tu m’en dire plus ? 
Comment Microsoft peut 
m’aider à répondre à cette 
exigence de NIS2 ?

NIS2 Objectives

Manage     
Security Risk

Protecting 
Against Cyber Attack

Detecting Cyber Security 
Incidents

Minimizing The Impacts Of 
Cyber Security Incidents

NIS Principals

A1: 
Governance 

A2: Risk 
Management 

B1: Service 
Protection 
Policies And 
Processes

B2: Identity 
And Access 
Control

C1: Security 
Monitoring

C2: Proactive 
Security Event 
Discovery

D1: Response 
And Recovery 
Planning 

D2: Lessons 
Learned

A3: Asset 
Management 

A4: Supply 
Chain

B3: Data 
Security

B4: System 
Security

B5: Resilient 
Networks And 
Systems

B6: Staff 
Awareness 
And Training



Sécurité des données : l'approche de Microsoft

Environnements hybrides, Cloud, SaaS, appareils, navigateurs, applications et agents IA.

Découvrez, classifiez et étiquetez 

automatiquement les données sensibles, 

et empêchez leur utilisation non 

autorisée dans les applications, les 

services et les appareils.

Comprendre l'intention de l'utilisateur 

et le contexte de l'utilisation des 

données  sensibles afin d'identifier les 

risques les plus critiques

Activez la protection adaptative pour 

affecter les utilisateurs à haut risque aux 

stratégies appropriées de DLP, 

de gestion du cycle de vie des données et 

d'accès conditionnel Entra

Analysez le contenu impacté à grande 

échelle grâce à l'IA en lançant une 

enquête de sécurité des données 

directement à partir d'un cas de gestion 

des risques internes.

POSTURE MANAGEMENT

ADAPTIVE PROTECTION

Insider Risk 

Management

Data Loss 

Prevention

Information 

Protection

Data Security 

Investigations



Quelles solutions permettent 
de répondre à l’exigence de 
notification des incidents 
aux régulateurs ?

NIS2 Objectives

Manage     
Security Risk

Protecting 
Against Cyber Attack

Detecting Cyber Security 
Incidents

Minimizing The Impacts Of 
Cyber Security Incidents

NIS Principals

A1: 
Governance 

A2: Risk 
Management 

B1: Service 
Protection 
Policies And 
Processes

B2: Identity 
And Access 
Control

C1: Security 
Monitoring

C2: Proactive 
Security 
Event 
Discovery

D1: Response 
And 
Recovery 
Planning 

D2: Lessons 
Learned

A3: Asset 
Management 

A4: Supply 
Chain

B3: Data 
Security

B4: System 
Security

B5: Resilient 
Networks 
And Systems

B6: Staff 
Awareness 
And Training



Détecter et répondre aux incidents

Détection
Exploiter les signaux collectés pour identifier avec certitude le scenario et les assets compromis

Protection

Renforcer les assets en continu

Investigation & Réponse
Diagnostiquer, comprendre l’étendue et l’impact de la violation

La disruption 
des attaques 
fait partie du 

cycle de vie du 
SOC

Disruption des attaques
Contient et isole l’asset en 
temps réel



Microsoft Defender

Couche 
opérationnelle

Défense 
autonome

Couche 
d’intelligence

Microsoft 
Security 
Copilot

Threat intel

Exposure management

Cloud security

Defender probes

Détecter et répondre aux incidents

Microsoft 
Sentinel 

SIEM & platform

MCP server

Data lake

Tabular | Graph | Embeddings

XDR + SIEM



Principes NIS2 associés aux principales solutions Microsoft (*)
Principes NIS2 Produits Microsoft
A1: Governance Defender CSPM, Entra

A2: Risk Management Defender XDR and Purview Compliance Manager and Insider Risk Management

A3: Asset Management Defender CSPM, Defender for Endpoint

A4: Supply Chain Defender XDR, Entra and DevOps

B1: Service Protection Policies And 
Processes

Defender for API

B2: Identity And Access Control Entra

B3: Data Security Microsoft 365 Purview (Information Protection, Data Loss Prevention, Insider Risk 
Management)

B4: System Security Defender for Endpoint, Defender for IoT and Intune

B5: Resilient Networks And Systems Azure Network Security

B6: Staff Awareness And Training O365 Phishing Simulation, Learning Paths, Policy Tips in Purview

C1: Security Monitoring Defender XDR, Microsoft Sentinel

C2: Proactive Security Event Discovery Defender XDR, Microsoft Sentinel

D1: Response And Recovery Planning Defender XDR, Azure Backup and Recovery, M365 Backup and Archiving

D2: Lessons Learned Security Copilot
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(*) non exhaustif et indicatif



Ressources

https://aka.ms/dpa (contrat, SLA)
https://aka.ms/compliance certification

Solutions de cybersécurité et de conformité NIS2 | Sécurité Microsoft
Conformité DORA | Centre de gestion de la confidentialité Microsoft

https://aka.ms/dpa
https://aka.ms/compliance
https://www.microsoft.com/fr-fr/trust-center/compliance/nis2-compliance?msockid=32d0adc26f6468243bf9b81b6e23691d
https://www.microsoft.com/fr-fr/trust-center/compliance/dora-compliance?msockid=32d0adc26f6468243bf9b81b6e23691d


Anticipez, analysez, agissez : 
gardez une longueur d’avance 
sur les attaques

Khadidiatou BA
Solution Engineer

Daniel Pasquier 
Solution Engineer

SOC

Post-
breach

Pre-
breach



État des lieux

Charge moyenne d’une équipe sécurité:

393,419 ressources
(Apps, données, infra, postes de travail, contrôles, 

réseau, utilisateurs…)

Nombre moyen d’expositions par 
organisation:

830,639
Expositions

(CVE, contrôles mal configurés, identités 
privilégiées, secrets…)

Le temps moyen pour réduire 
l’exposition:

58 jours
(Prioriser selon le risque, valider la faisabilité, 

mobiliser les équipes)

Délai moyen avant 
exploitation des failles

5 jours



TOUT VA BIEN





Passer de la réaction à la prévention



Niveaux de maturité pré-incident

ProactifRéactif Préemptif1

 Agir après coup

 Corriger lorsqu’une faille fait 
la une.

 C’est comme mettre sa 
ceinture de sécurité après 

l’accident de voiture.

2

 Sécurité durable : 
un programme 
continu pour 

réduire les 
expositions

 Analyse et correction 
régulières tout au long de 

l’année. 

 C’est maintenir sa voiture en 
bon état grâce à l’entretien 

régulier.

3

 Durcissement
automatique

 Des agents qui réduisent en 
continu l’exposition aux 

menaces, de manière 
autonome et prudente

 C’est une voiture autonome 
qui évite le danger avant 

même que vous ne l’ayez vu.



#BEFFC3 #A5E9FF

#77EAB5 #E9FED1

#FCB17E

#052252 #2965AF

#03159A #F3CAF7

#56AEF9 #C5FEFF

#599FFD #FADC14

#A5B8EE #E2F9D9

#FC8455 #F9DC63

#FADAFD #FDA700

#FC9D69 #FC8455

#EDAEFF #FEFCB9

#FBE0D5

Anticiper les menaces, c’est d’abord connaître sa 
surface d’attaque

Pré-incident Post-incident

Asset and posture data

Carte des expositions



Découvrez Microsoft Security Exposure Management
Centraliser toutes les données et processus 

de sécurité

Actifs informatiques

Menaces

Droits d’accès et privilèges

Vulnérabilités et risques

En
tr

ée

Charge de 
travail cloud

Appareil

Appareil

IoT

Utilisateur Application SaaS

AWS S3

SQL
Conteneur

Business 
owner

Risque de 
sécurité

Actifs 
critiques

Relation Chemin 
d’attaque

So
rt

ie

Construisez un graphe relationnel de toutes les entités 
numériques

Minimisez votre exposition

Découverte de la surface 
d’attaque en continue

Identification des actifs 
critiques

Analyse des chemins 
d’attaque et 

recommandations

Remediation et 
gouvernance

Données, Apps, GenAI…

AKS

Secret

Données
sécurisées

Utilisateur



Connecteurs pour inventaire unifiée des ressources

Intégration native avec les produits de sécurité Microsoft, connecteurs pour s’intégrer à la sécurité non-Microsoft

Sécurité des 
points de 

terminaison

Sécurité des   
e-mails

Sécurité de 
l’identité

Gestion des 
vulnérabilités

SaaS
sécurité

Sécurité des 
applications

Sécurité cloud
Surface 

d’attaque 
externe

CMDB

Microsoft 
Defender for 

Endpoint

Microsoft 
Defender for 

IoT

CrowdStrike*

SentinelOne*

Microsoft 
Defender for 

Office 365

Proofpoint

Avanan

Microsoft 
Entra ID

Microsoft 
Defender for 

Identity

Okta

Duo

Microsoft 
Defender 

Vulnerability 
Management

Qualys*

Tenable*

*Disponible dès 
aujourd’hui

Microsoft 
Defender for 
Cloud Apps

Obsidian

Adaptive Shield

Microsoft 
Defender for 

Cloud

Rapid7*

Synk

Checkmarx

Microsoft 
Defender for 

Cloud

Wiz*

Prisma Cloud*

Microsoft 
Defender 

EASM

Censys ServiceNow

Asset metadata  |  Operational usage  |  Configuration data  |  Policy state  |  Security findings  |  Health state

Microsoft 

Intune



Khadidiatou















ELT layout



ELT layout



ELT layout

Defender for Endpoint

Has 
credentials  

of

User account

Has 
credentials  

of

Azure Key Vault



ELT layout





ELT layout



Leçons à tirer de l’attaque Change Healthcare 
avec Microsoft Security Exposure Management

360°

DECOUVERTE PRIORISATION VALIDATION MOBILISATION

Vue 360° sur les actifs, 
tel que les Accès distant, 
Comptes/IDs, machines, 
K8s, API, Storages, 
Databases, APIs, AI 
Agents, AI Gen Apps, 
Oauth Apps…

Cartographier les méthodes 
d’authentification et les 
vulnérabilités… mise en 
évidence automatique des 
chemins d’attaques 
permettant l’accès aux 
données les plus sensibles 
ou actifs critiques

Signalez Citrix avec un 
MFA manquant comme 
remédiation prioritaire; 
Simuler un accès avec 
des identifiants volés, 
confirmer la facilité de 
compromission

Mettre en œuvre 
rapidement le MFA, 
restreindre l’accès, 
former et surveiller; 
assigner une 
gouvernance, une 
stratégie



Passer d’un travail sans fin à une sécurité durable

Flux continu de failles de sécurité

Traiter les priorités, puis anticiper 
avec des initiatives stratégiques

Microsoft Security Exposure Management



ELT layout



Pour résumer – Microsoft Security Exposure Management 
vous aide à anticiper, analyser et agir

Voir au-delà des
Silos :

Approche Platforme

Adopter la 
perspective d’un 

attaquant

Mesurer et
prioriser

l’exposition



Vision : Sécurité Préemptive avec l’IA…
Objectif : Devancer les attaquants en détectant et neutralisant 
les menaces avant qu’elles n’existent réellement

Caractéristiques clés :
▪ Analyse prédictive, l’IA identifie des patterns faibles

▪ Détection comportementale, repérage 
d’anomalies par l’IA

▪ Cyber-Deception, leurres pour réponse anticipée

▪ Agents IA 24/7, cartographie dynamique et 
continue des chemins d’attaque et correction 
automatique (Autonomous Hardening AI agents)

▪ Orchestration automatisée, IA applique des 
mesures correctives sans intervention humaine



Comment 
démarrer

Accéder à Microsoft Security Exposure Management 
dans le portail Defender

Visualiser, analyser et agir en fonction des informations
d’exposition

Classifier les assets 'Critiques'

Se former avec Microsoft Learn ou Tech Community

https://learn.microsoft.com/en-us/security-exposure-management/critical-asset-management
https://learn.microsoft.com/en-us/security-exposure-management/
https://techcommunity.microsoft.com/category/microsoft-defender-for-cloud/blog/securityexposuremanagement


Le SOC du futur à l'ère de l’IA 
agentique

Etienne Noiret
CISSP 

Cyber Security Solution 
Engineer

Rafik Mezil
CISSP 

Cyber Security Solution 
Engineer

SOC

Post-breach

Pre-
breach



Email and collab Endpoints Identities Apps and clouds Data and workloads

Les attaquants pensent en Graphe

Security Graph



Un graphe multi-couches
Des projections adaptées aux cas d’usage

Graphe d’incident
Chemins réels observés

Graphe de renseignement sur les menaces
Chemins TTP connus de l’attaquant

Graphe d’attaque
Chemins théoriques possibles

Graphe de sécurité
Configuration et topologie des actifs



Utiliser le graphe pour se défendre

• Nous attaquons le Graphe pour voir les chemins potentiels

• Nous chassons les activités des acteurs de la menace dans le Graphe

• Nous investiguons sur les attaques dans le Graphe

• Nous renforçons le Graphe en améliorant notre architecture et ingénierie de 
sécurité

• Nous contenons les attaques en prenant des mesures pour stopper la 
progression de l’acteur de la menace

• Nous protégeons en anticipant où l’attaque pourrait se propager dans le Graphe, 
puis en renforçant les défenses, en ajoutant du terrain et en supprimant les points 
faibles

Le Graphe



Le Graphe
comme fondation de la plateforme sécurité

Operational layer

Intelligence layer

Autonomous 
defense

Microsoft Defender

XDR

Cloud security

Exposure management

Threat intel

Microsoft Sentinel 
Platform + SIEM

MCP Server governed access point

Graph real-time correlations

Data lake memory system

Microsoft 
Security 
Copilot

Assistive and 
autonomous 

AI layer



Le SOC est constamment en mode « Réaction », 
ce qui rend difficile de suivre la vitesse des 

attaquants et leur capacité à pivoter facilement 
vers la prochaine vulnérabilité.

Le « Predictive Shielding » offre une défense 
proactive en identifiant les chemins d’attaque et en 

appliquant des actions de durcissement ciblées  
« just-in-time hardening » sur les actifs critiques.

Attack Disruption évolue vers Predictive Shielding

Demo Graph







Et maintenant : GenAI et Agents

SOC & IA



Dans cette nouvelle ère pour le SOC, l’IA sera partout



Chemin vers un SOC augmenté

Level of 

autonomy
Zero Assistive Partial High Full

I’ll do it Assistive 

Do it with me

Autonomous

Do it for me

Security Copilot



Describe what you want 

your agent to do

Create an agent that notifies 

me for anomalous activity

linked to priority assets

Security Copilot

Security Copilot intégré à Microsoft Defender

Assistive 

Capacités embarquées

Autonomous

Agents prêts à l’emploi Agents développés à façon



Microsoft Security Store
Place de marché pour découvrir et déployer des solutions de sécurité et agents

Découverte des agents Set up en quelques clicks



Développez vos propres agents Security Copilot!
Des agents adaptés à vos besoins – sans développer de code

Contextual
insights across 
50+ categories

Via Security Copilot
Au travers de wizards et de prompts depuis la console Security 

Copilot

Contextual
insights across 
50+ categories

Via votre environnement de développement 
préféré (VS Code, GitHub Copilot)

Langage naturel et vibe-coding pour construire des 
agents interagissant avec les serveurs MCP



Domaines et compétences à couvrir à terme

Anticiper et 

prévenir

Détecter et 

bloquer

Trier et 

investiguer

Décider et 

répondre

Récupérer

et optimiser

Adaptive and 

contextual threat

intelligence

Autonomous 

hardening

Detection 

engineering 

tuning

Auto 

investigation

Threat 

hunting

Malware 

analysis

Regression checks 

and reporting

Monitor for 

control drift

Translate lessons 

learned into 

detections, hunts, 

and playbooks

Decision 

confidence 

scoring

Cross-vendor 

orchestration

Autonomous

alert triage 

False negative 

detection 

Predictive

shielding

Agent-powered 

attack disruption

Red 

teaming

Demo Agents



Standard Operation Procedure (SOP) pour les réponses guidées

Importez vos procédures internes pour que Copilot adapte ses réponses à vos standards et 
protocoles, rendant la réponse plus fiable et efficace.





Agent Dynamic Threat Detection Agent

Avant : investigations manuelles, outils dispersés, angles morts.

Maintenant : un agent analyse automatiquement incidents et télémétrie, détecte les failles et génère alertes 

avec contexte et actions.





Agent Phishing Triage

Avant : des centaines d’alertes à trier, beaucoup de faux positifs.
Maintenant : l’agent gère automatiquement les emails signalés, filtre le bruit et livre un verdict rapide.





Agent Threat Hunting

Avant : syntaxe complexe, investigations lentes.
Maintenant : investigation en langage naturel, guidée par l’agent avec réponses et actions rapides.



Screenshot of Microsoft 
Defender

Conclusion



Transformation des équipes SOC à l’ère des agents IA

Avant

Spécialistes de niche

Threat hunters, intel analystes, 

intégrateurs d’outils

Experts SOC (L2)

Résolution d’incidents 

complexes hors de portée des 

analystes juniors

Analystes SOC (L1)

Triage manuel, 

investigations répétitives

Après

Compétence de base : analyste cyber

Strategic advisors 

Anticipation des menaces, alignement de la stratégie du SOC aux risques et attentes métier

Scale optimizers 

Optimisation des capacités autonomes et intelligentes, allocation des ressources

Scale operators

Gestion des équipes IA, validation des résultats, gestion de la masse





Du chaos au contrôle - 
Maîtriser la réponse aux 
incidents 

Anne-Sophie Le Jouan
Cybersecurity and Cloud 

Solutions Architect Director

Saad NIDIFI
Cybersecurity Cloud Solution 

Architect

SOC

Post-breach

Pre-
breach



Impacts

Financier Réputation Opérationnel Stratégique

Définition du chaos, la Crise Cyber



Flux

Cartographie
Interconnexions 

Processus Métiers  

Infrastructure

Systèmes d’exploitation

Applications

Exposition 

Matrice Risques/Impacts

Identification des 
Assets Critiques

Vulnérabilités

Etat de la menace

Assets essentiels

Restauration 
difficile/impossible

Patch management

Systèmes de 
sauvegarde

Groupes d’attaquant et 
modes opératoires

Insider Risks

Les bonnes pratiques à employer



Contextual 
insights across 
50+ categories

Outillage de Sécurité
Protection des assets et données

Monitoring en temps réel

Contextual 
insights across 
50+ categories

Process & Communication 
Plan de Reprise d’Activité (PRA)

Plan de Continuité d’Activité (PCA) 

Contextual 
insights across 
50+ categories

Cellule de Crise
Différents stakeholders:

CIR | IT | Executif | Métier | MSSP | Editeurs

La gestion de crise, les 3 piliers



Email and collab Endpoints Identities Apps and clouds Data and workloads

Microsoft 
Defender

Microsoft 
Entra 

Microsoft 
Intune 

Microsoft 
Purview 

Ecosystem

Microsoft 
Security 

Store

Microsoft 
Sentinel

…et la suite sécurité Microsoft également

Les attaquants pensent en Graph



A

Tout cela est rendu possible grâce à l’exploitation des signaux provenant des solutions de la plateforme Microsoft Defender.

A

Endpoints 
and IoT

SaaS 
apps

Email and 
collaboration

DataHybrid 
identities

Cloud 
workloads

Non-Microsoft

Un attaquant peut utiliser plusieurs chemins d’attaque

L’outillage – Détecter et endiguer le chaos



A

L’Attack disruption peut s’adapter dynamiquement à ces derniers

A

Endpoints 
and IoT

SaaS 
apps

Email and 
collaboration

DataHybrid 
identities

Cloud 
workloads

Non-Microsoft

L’outillage – Détecter et endiguer le chaos

Tout cela est rendu possible grâce à l’exploitation des signaux provenant des solutions de la plateforme Microsoft Defender.



A

Endpoints 
and IoT

SaaS 
apps

Email and 
collaboration

DataHybrid 
identities

Cloud 
workloads

Non-Microsoft

Le Predictive Shielding vient ensuite durcir les équipements susceptibles d’être touchés.

L’outillage – Détecter et endiguer le chaos

AA

Tout cela est rendu possible grâce à l’exploitation des signaux provenant des solutions de la plateforme Microsoft Defender.



Comprendre le contexte et les actions



Agentic Prompting

22% Plus rapide 7% Plus précis 97%Veulent réitérer 
son utilisation 

Preuves précises ContextualisationInformations
en temps réel

Logique
d’investigation

Et mesurer la progression*  

Source : Essai contrôlé randomisé (RCT) de Microsoft Security Copilot avec des analystes de sécurité expérimentés, réalisé par le Bureau du Chief Economist de Microsoft, janvier 2024.

Tirer le plein potentiel des outils avec Security Copilot



Interagir avec les éléments importants



Accélérer la compréhension et la prise de décision
Human-supervised

Continuous learning



Security Copilot agents

Microsoft Security Partner ecosystem

Supervision
hum

ainePr
ot

ec
tio

n
ac

cr
ue

SOC Analyzer

Attack Mapping Agent

Domaine Spoofing 

Ransomeware Kill Chain

Forensic Agent

Microsoft & Partner ecosystem* 

*Liste non exhaustive et extraite du Security Store, toujours en cours d’évolution

Phishing Triage

Data Leak Agent

Threat Intelligence Briefing Agent

L1 SOC Triage Agent

Threat Intelligence Briefing

Défense intelligente avec Security Copilot Agents



820K
Entreprises protégées dans

190 pays

100T
Signaux de sécurité
traités par jour

30M
IOCs
traités par jour

1,500+
Groupes

d'attaquants

34,000 
Dedicated Security Professionals

AI powered 
predictions

$20B
Investment in security 

over 5 years

1
7
1

Microsoft, Intelligence-Driven Investigations



L’Offre CIR - Aider client et partenaire à rétablir le calme

Infrastructure

Hunters

Research

Containment
Experts

Reverse 
Engineers

Incident 
Coordinators

Lead
Investigators

Detection And Response Team

USA | EUROPE | ASIE-Pacifique
Intervention en <2h

La DART

Services Proactifs

Threat intel Briefing

Evaluation de compromission

Evaluation d’architecture:  
Zero Trust | Resilience

Validation du plan 
de réponse à Incident

Tabletops

Services Reactifs

Deep Expertise

Intervention coordonnée 
avec les partenaires

Travail en collaboration
avec les cyberassureurs



L’objectif CIR - la maitrise de la menace et de sa posture

Amélioration
Continue

System Hardening

Vulnerability Baseline Design

Maturité sur la 
posture de sécurité

Policies et Controle Plane

Architecture Zero Trust

Modèle de Tiering

identités AD et Entra ID

Reprise d’activité

Reconstruction des systèmes

Isolation et éradication

Validation d’intégrité

Vulnérabilités

Threat Hunting 
et Investigation

Compromissions latentes

Analyse de Root-Cause

Reverse Engineering

Rapports détaillés



Service CIRScenarioScenario Contrat
Unified

Réponse à Incidents 24x7

Compte-rendu d’investigation incluant les découvertes et recommandations

Threat Hunting proactif

Investigations environnement Cloud (Azure and M365)

Investigations On-premise et Linux

Reverse Engineering des fichiers suspicieux

Isolation & Durcissement Tier 0 

AD/Entra ID Recovery post compromission Partiel

L’Offre CIR - Aider client et partenaire à rétablir le calme



10 000 employés et 5 000 
agents IA - Sécuriser l’identité à 
l’ère de l’IA

Franck Heilmann
Senior Product Manager

Christophe Guerre
Cloud Solution Architect



Paysage du marché des agents IA

110 M en 2025

1.3 Milliard
d’agents IA d’ici 2028

2025 2028
Source : IDC Info Snapshot, 1,3 milliard d'agents IA d'ici 2028, doc #US53361825, mai 2025



Les agents sont déjà là !
Êtes-vous prêt?

Comment puis-je obtenir de la 
visibilité sur la prolifération des 
agents dans mon environnement? 

Quels droits d'accès et privilèges 
chaque agent devrait-il avoir ? 

Puis-je retracer et auditer les actions 
effectuées par chaque agent ? 

Comment prévenir les attaques et 
protéger les agents de mon 
organisation ?



Collègue numérique

Axé sur l'apprentissage
Imite la prise de décision humaine

Fourni ses propres accès et ressources ;
atteint les objectifs en son nom propre et son 

propre calendrier

Types d'agents
Agent d’assistance

Tâches uniques, spécifiques, définies et 
répétitives

« Résume cet e-mail. »
« Résume-moi cette conversation »

Agit à la demande de l'utilisateur et en son 
nom

Agent autonome

Complexe, orienté vers des objectifs.
Élabore des plans pour atteindre les 

résultats

Coordonne les actions en son nom propre et 
selon un planning défini

TÂCHE
Les différents types d'agents IA



Les agents sont un nouveau type d'identité

Utilisateur Appli Appareil Agent



Microsoft Entra Agent ID 
Sécuriser l'accès pour les agents IA – tout comme vous le feriez pour des employés – grâce à 

une gestion, une protection et une gouvernance d'accès de niveau entreprise des 
identités des agents. 

Agents

Apps

Clouds

Réseau

Utilisateurs

Agents

Ignite 2025
Public Preview



Microsoft Entra Agent ID   

0

et gérer les agents d'IA 

Enregistrer 
Identités des agents et cycle 

de vie 

Gouverner 
Accès des agents aux 

ressources

Protéger

{



Microsoft Entra Agent ID   

0

et gérer les agents d'IA 

Enregistrer 
Identités des agents et cycle 

de vie 

Gouverner 
Accès des agents aux 

ressources

Protéger

{



Entra Agent ID

• Fournir une Identité adaptée à tous les type 
d’agents

• Garantir que les identités des agents IA sont 
traçables, authentifiés, autorisés et sécurisés

• Facilite l’integration et la sécurisation d’agents 
grâce aux APIs et SDKs, quelque soit la 
plateforme .

Enregistrer Gouverner Protéger



Entra Agent Registry

• Cataloguer les agents dans un registre global

• Sécuriser la découverte et la communication 
entre Agents 

• Grouper et sécuriser la découverte de vos agents 
en utilisant les collections d’agents.

Enregistrer Gouverner Protéger



Microsoft Entra Agent ID   

0

et gérer les agents d'IA 

Enregistrer 
Identités des agents et cycle 

de vie 

Gouverner 
Accès des agents aux 

ressources

Protéger

{



Gouverner l'identité des 
agents et leur cycle de vie

• Attribuer des sponsors à chaque Identité 
d'agent pour les maintenir sous surveillance 
humaine.

• Gérer le cycle de vie de l'agent, de la création à 
la désactivation, à grande échelle.

• Imposer le « moindre privilège » avec les 
Packages d'accès pour agents.

Enregistrer Gouverner Protéger

Créer une 
identité 

d’agent et 
attribution 

d’un sponsor

Le sponsor 
demande 

l’accès pour 
un agent

Accès 
approuvé, 

accès 
attribué pour 

l’agent

Vérifier les 
attributions 
d’accès des 
agents pour 
garantir le 

principe de 
moindre 

privilèges

Expirer les 
accès 

assignés à
l’agent

Supprimer 
l’identité de 

l’agent

Audit et rapports 
continus



Microsoft Entra Agent ID   

0

et gérer les agents d'IA 

Enregistrer 
Identités des agents et cycle 

de vie 

Gouverner 
Accès des agents aux 

ressources

Protéger

{



Protéger l'accès des agents aux 
ressources

Agents IA

Signaux de risque

Accès aux ressources
 non familières

Pic de connexion

Tentative d'accès 
ratée 

Connexion par un 
utilisateur a risque

Attributs de sécurité 
personnalisés

Enregistrer Gouverner Protéger

Évaluation continue des risques

Web sécurisé + passerelle IA

Application de la politique
 Zero Trust

Microsoft Entra 
Accès conditionnel

IaaS · PaaS · Datacenter

Agents IA

Internet · Microsoft 365 · SaaS 

On-premises

PermettreBloquer

{



Protéger l'accès des 

agents aux ressources

Gouverner l'identité des agents 

et leurs cycles de vie

Enregistrer et intégrer 

les agents avec aisance 

Accès conditionnel
pour les agents

G
o
u
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a
n
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d

e
l'ID

p
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u
r
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s

a
g

e
n
ts

Protection de l'identité

pour les agents
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ô
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s
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se
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M
odel Context Protocol (M

CP)

Protocole A2A

A
uto
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n

SDK

A
u

th
e
n
ti
fic

at
io

n

Microsoft Entra 

Agent ID

Microsoft Entra Agent ID... Accès sécurisé pour les agents IA

Microsoft 365 

Copilot

Microsoft 

Foundry
Copilot

Studio

Copilot 

Security

Teams LinkedIn

SDK + APIs
aka.ms/entra/sdk/agentid Ignite 2025

Public Preview



Commencez avec 
Microsoft Entra Agent ID

Visiter notre site

web

Visiter notre site 
web

Liser notre

documentation

Liser notre 
documentation

Essayer

maintenant

Essayer 
maintenant

https://aka.ms/EntraAgentID
https://aka.ms/EntraAgentID
https://aka.ms/EntraAgentID
https://aka.ms/EntraAgentID/docs
https://aka.ms/EntraAgentID/docs
https://aka.ms/EntraAgentID/docs
https://aka.ms/EntraAgentID/try
https://aka.ms/EntraAgentID/try
https://aka.ms/EntraAgentID/try
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